
7. poglavlje: Fizička sigurnost i sigurnost informacija
Ovaj predložak prikazuje okvir za 7. poglavlje: Fizička sigurnost i sigurnost informacija

7.1
Svrha i značaj
[ Kontrola trgovine osjetljivih roba, uključujući softver i tehnologiju, provodi se radi osiguranja nacionalne i međunarodne sigurnosti i ciljeva vanjske politike. Stoga odgovarajuće sigurnosne mjere doprinose suzbijanju rizika koji se tiču neovlaštenog pristupa kontroliranim robama vojne ili dvojne namjene .  Zbog same svoje prirode, osiguravanje poštivanja izvoznih propisa za kontrolirane podatke može biti posebno izazovno. Dok se opipljivi predmeti mogu zaključati u sobi, nematerijalna tehnologija može se pohraniti na više mjesta odjednom (na različitim poslužiteljima koji se mogu nalaziti u različitim zemljama) i može se u trenu prebaciti sa točke A na točke B. ]
Fizička sigurnost i sigurnost informacija odnosi se na skup internih procedura koje su dizajnirane kako bi se spriječio neovlašteni pristup robi s vojnom ili dvojnom namjenom od strane različitih suradnika, izvođača, dobavljača ili posjetitelja i ograničiti rizik u vezi insaidera koji zloupotrebljavaju svoj autorizirani pristup kontroliranim robama vojne ili dvojne namjene ("insajderska prijetnja"). U kompaniji se njeguje sigurnosna kultura koja osigurava da se roba vojne ili dvojne namjene ne izgube, lako ukrade ili iznese bez valjane dozvole. Također razmatraju se mjere za uklanjanje, uništavanje ili brisanje kontrolirane robe vojne ili dvojne namjene, posebno kada je u pitanju kontrola vojnog softvera ili softvera i tehnologiju dvojne namjene.
[ Napomena : Prije prilagodbe vašeg priručnika ICP, vaše poduzeće bi se trebalo proučiti zakonodavstvo relevantno za kontrolu transfera strateških roba i posavjetovati se da odgovarajućim nacionalnim tijelima oko utvrđivanja zahtjeva po pitanju fizičke sigurnosti i sigurnosti informacija u vašoj državi .]
7.2
Odgovornosti
Ovaj odjeljak identificira one zaposlenike koji imaju odgovarajuće odgovornosti po pitanju fizičke i informacijske sigurnosti.
[Ovdje dodajte informacije]
[Umetnite naziv vašeg poduzeća ] „Glavni službenik za usklađenost [insert name] , u koordinaciji sa višim upravljačkim osobljem [insert specifične naslove ili pozicije] , imaju odgovornost za utvrđivanje sljedećeg: 

· Fizička sigurnost 

· Sigurnost informacija
· Provjera osoblja

Glavni službenik za usklađenost će osigurati zaposlenicima pisane upute o fizičkim i informacijskim  sigurnosnim postupcima, uključujući : [ sveobuhvatan popis svih administrativnih postupaka ... [ Napomena: Većina ovih informacije kao i odgovarajući postupci navedeni su na drugim mjestima u ovom poglavlju Priručnika PUU ].
7.3
Fizička sigurnost
Aktivnosti:

· Identificirajte kontroliranu robu vojne ili dvojne namjene i razlikujte ih od robe koja nisu pod kontrolom.

· Uspostavite ograničeni pristup kontroliranim robi vojne ili dvojne namjene.

· Uspostavite kontrolu pristupa kako biste osigurali da je kontrolirana robe vojne ili dvojne namjene dostupna samo ovlaštenim osobama. Ograničite pristup osoblja osjetljivim funkcijama, područjima ili datotekama podataka.

Kako se svaka tvrtka strukturno razlikuje od druge i ima vlastiti poslovni model, odgovorna tijela  moraju razmatrati od slučaja do slučaja mjere zaštite i sigurnosti koje provode podnositelji zahtjeva.
	Indikator
	Opis rizika
	Moguća rješenja
	Reference

	Vanjske granice prostora
	Neodgovarajuća zaštita prostora od vanjske provale.
	Ako su na ovom mjestu postavljene odgovarajuće sigurne ograde , redovite inspekcije za provjeru integriteta i oštećenja te planirano održavanje i popravke;


Ako su odgovarajuća kontrolirana područja samo za ovlašteno osoblje pravilno potpisana i kontrolirana;
 

Nepravilne patrole pripadnika osiguranja.

 
	ISO 2 8001: 2007,
odjeljak A.3 ISPS-a

	Vrata i prolazi
	Postojanje vrata ili prolaza koji se ne nadziru.
	Sva vrata ili prolazi u uporabi treba biti osigurana pomoću odgovarajućih mjera, odnosno CCTV i / ili sustava za kontrolu ulaska (osvjetljenje, reflektori, itd.);

 

Napomena - CCTV je korisna samo ako su snimke ocjenjive i mogu dovesti do pravovremenih reakcija

Ja f potrebi, provesti postupke kako bi se osigurala zaštita pristupnih točaka.

 
	ISO 28001: 2007,
odjeljak A.3 ISPS-a

	Uređaji za zaključavanje
	Neadekvatni lokalni uređaji za vanjska i unutarnja vrata, prozore, kapije i ograde.
	Instrukcije / postupak na korištenje ključeva koji je i nje mjesto i dostupni za osoblje u pitanju;


Samo ovlaštene osobe imaju pristup ključevima za zaključane zgrade, web stranice, sobe, sigurnih područja, ormari, sefovi vozila, strojeva i zračnog tereta; vođenje periodičnih popisa brava i ključeva;


Log pokušaja neovlaštenog pristupa i provjeriti ovu informaciju na redovnoj osnovi;


Prozore i vrata treba zaključati kad nitko ne radi u dotičnoj sobi / uredu
	ISO 28001: 2007,
odjeljak A.3

	Indikator
	Opis rizika
	Moguća rješenja
	Reference

	Rasvjeta
	Neodgovarajuća rasvjeta za vanjska i unutarnja vrata, prozore, kapije, ograde i parkirne prostore
	Odgovarajuće osvjetljenje iznutra i izvana;


Da li primjenjuje uporabu rezervnih generatora ili alternativnih izvora napajanja kako bi se osiguralo stalno osvjetljenje tijekom bilo kakvih poremećaja u lokalnim izvorima napajanja;

 

Planovi održavanja i popravaka opreme.

 
	 

	Postupak pristupa ključevima
	Nedostatak odgovarajućih postupaka za pristup ključevima.
Neovlašteni pristup ključevima.
	Postupak nadzora pristupa ključ bi trebao biti proveden;
 

Ključevi treba predati tek nakon registracije i dobiti natrag odmah nakon uporabe. Mora se registrirati i povrat ključa.

 
	ISO 28001: 2007,
odjeljak A.3.

	Unutarnje mjere fizičke sigurnosti
	Neprimjeren pristup unutarnjim dijelovima prostorija.
	Implementirati proces razlikovati različite kategorije zaposlenika u prostorijama (tj. jakne, značke);


Pristup kontroliran i personaliziran prema položaju zaposlenika.

 
	ISO 28001: 2007,
odjeljak A.3, A.4 ISPS kod

	Parkiranje privatnih vozila
	Nepostojanje odgovarajućih postupaka za parkiranje privatnih vozila. Neodgovarajuća zaštita prostora od vanjske provale.
	Broj vozila sa pristupom prostorima treba biti, što je više moguće, ograničen;


Posebno označena parkirališna područja za posjetitelje i osoblje su daleko od bilo kakvog prostora za utovar ili skladišnih prostora;


Identifikacija rizika i prijetnji od neovlaštenih ulazaka osobnih vozila na zaštićenim područjima;


Definirana pravila / procedure za ulazak privatnih vozila u prostore; u slučaju nemogućnosti odvajanja parkirališta automobila za posjetitelje  parkirališta za zaposlenike, automobili posjetitelja trebaju imati mogućnost identifikacije.
	 

	Indikator
	Opis rizika
	Moguća rješenja
	Reference

	Održavanje vanjskih granica i zgrada
	Neodgovarajuća zaštita prostora od vanjske provale kao rezultat neodgovarajućeg održavanja.
	Redovito održavanje vanjskih granica prostora i zgrada svaki puta kada dođe do otkrivanja odstupanja.
	ISO 28001: 2007,
odjeljak A3


7.4
Sigurnost informacija
Aktivnosti:

· Uspostaviti postupke za sigurno pohranjivanje i pristup kontroliranom vojnom softveru ili tehnologiji dvostruke namjene u elektroničkom obliku za m. Ako se odnosi na vašu tvrtku, razmislite o zaštitnim mjerama za prijenos softvera ili tehnologije u "oblak", pohranjivanje u "oblak" ili prijenos putem "oblaka".

· Uspostavljanje osnovnih zaštitnih mjera za kontrolom vojnih ili dvojnih  tehničkih podataka, uključujući antivirusne provjere, šifriranje datoteka, revizije i dnevnici, kontrolu korisničkog pristupa računa i prijave zaključavanje na računalima i vatrozid.
· Razmislite o mjerama za uklanjanje, uništavanje ili brisanje kontroliranog vojnog softvera ili softvera i tehnologije dvostruke uporabe .
Informacijska sigurnost - zaštita računalnih sustava
	Indikator
	Opis rizika
	Moguća rješenja
	Reference

	Općenito
	Neovlašteni pristup i / ili upad u računalne sustave i/ ili programe gospodarskog subjekta.
	Politika, procedure i standardi informatičke sigurnosti trebaju biti uspostavljeni i dostupni osoblju;


Posjedovanje certifikata ISO 27001 pokazuje visoke standarde informacijske sigurnosti;


Politika sigurnosti informacijskog sustava;

 

Službenik za informacijsku sigurnost;


Procjena sigurnosti informacija ili identificiranje pitanja koja se odnose na informacijski rizik;

 

Procedure za dodjelu prava pristupa ovlaštenim osobama; prava pristupa odmah se oduzimaju nakon prijenosa dužnosti ili prestanka radnog odnosa.


Mora se znati temelj na kojem je odobren pristup podacima; Primijeniti softversko kriptiranje ako je to prikladno; vatrozid; antivirusna zaštita; zaštita lozinkom na svim računalnim stanicama i eventualno na važnim programima.  Ako zaposlenici napuste svoje radno mjesto, računalo bi uvijek trebalo biti zaštićeno lozinkom. Lozinka treba biti izrađena od najmanje osam znakova koji su kombinacija dvaju ili više gornjih i donjih slova, brojeva i drugih znakova. Što je lozinka dulja, to je i jača. Korisnička imena i lozinke ne smiju se nikad dijeliti. Testiranje protiv neovlaštenog pristupa; Ograničen pristup neovlaštenim osobama prostoriji sa serverima;
Provedite testiranja prodora u pravilnim intervalima; Testovi prodora se trebaju zabilježiti.
Provedite postupke za rješavanje incidenata.
	ISO 27001: 2013

	Indikator
	Opis rizika
	Moguća rješenja
	Reference

	Općenito
	Predviđajte mogućnost uništavanja ili gubitka relevantnih podataka.
	Krizni plan za gubitak podataka;
sigurnosne rutine za poremećaj / kvar sustava;

 

Procedure za uklanjanje prava pristupa;


Procedure za smanjeno korištenje uređaja za spremanje podataka poput CD-a, DVD-a ili bilo kojeg drugog osobnog elektroničkog uređaja.


Ograničenje korištenje interneta samo na web stranice koje su prikladne za poslovne aktivnosti
	ISO 28001: 2007,
odjeljak A 3
ISO 27001: 2013


 
Informacijska sigurnost - sigurnost dokumentacije
	Indikator
	Opis rizika
	Moguća rješenja
	Reference

	Općenito
	Zloupotreba informacijskog sustava radi ugrožavanja lanca opskrbe.
Namjerno uništenje ili gubitak relevantnih podataka.
	Posjedovanje certifikata ISO 27001 pokazuje visoke standarde u informacijskoj sigurnosti;
Procedure za ovlaštenog pristupa dokumentima; podnošenje sigurnog pohranjivanja dokumenata;
Procedure za suočavanje s incidentima i poduzimanje korektivnih mjera; snimanje i izrada sigurnosnih kopija dokumenata, uključujući skeniranje; plan u kriznim situacijama za rješavanje gubitaka;
Mogućnost korištenja softwarea za šifriranje;
Komercijalni agenti moraju biti svjesni sigurnosnih mjera tijekom putovanja (nikad ne čitajte osjetljive dokumente u prijevozu);
Postavite različite razine pristupa informacijama od strateškog značaja prema razlikama t kategorijama osoblja;
Skrbiti o odbačenim računalima na siguran način;
Dogovori s poslovnim partnerima oko zaštite / korištenja dokumentacije.
	ISO 28001: 2007,
ISO 27001: 2013

	Indikator
	Opis rizika
	Moguća rješenja
	Reference

	Sigurnost i sigurnosni zahtjevi
	Zlouporaba informacijskog sustava  o gospodarskim subjektima radi ugrožavanja lanca opskrbe.
	Zahtjevi za zaštitu podataka uključenih u ugovore;

 

Procedure kontrole i revizije zahtjeva u ugovorima.
	 


7.5
Kontrola osoblja
Aktivnosti:

· Razraditi postupak identifikacije i kontrole posjetitelja , uključujući prethodno prikupljanje podataka, popis posjetitelja, pratnju posjetitelja i identifikacijske značke,

· Razraditi ugovor o neobjavljivanju informacija (non-disclosure agreement)
· Razraditi postupak fizičkog pregleda pri dolasku i odlasku.
PUUUUU





Priručnik za Program unutarnje usklađenosti 


OBJAŠNJENJE BOJA- Izbrišite ovo polje prije slanja u tisak





Crveni tekst	Uputa za osobu koja piše priručnik te je treba izbrisati prije slanja u tisak. 





Plavi tekst 		   Predloženi sadržaj kojeg treba prilagoditi vašem poduzeću.





Crni tekst 	   Dio osnovne strukture priručnika.
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